
ФЕДЕРАЛЪНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ
УЧРЕЖЛНИЕ НАУКИ

институт

МОЛЕКУЛЯРНОЙ И КЛЕТОЧНОЙ БИОЛОГИИ

сиБирского отдЕлЕ нияроссийской АкАшмии нАук

прикАз

\2 мая2025 г.

г. Новосибирск

О мероприя,гиях по повышению
защищенности информационной
инфрастру ктуры института

J\ъ 26

образования РоссиЙской Федерации от 27.ОЗ.2025 Jф МН­ 19lЗ5З <О мерах по
повышению защищенности информационной инфраструктуры Российской
Федерации>

ПРИК,АЗЫВАЮ

1. Утвердить Положение

В ЦеЛЯХ ВЫПоЛнения требований письма Минис,герства науки и высшего

о порядке реагирования на
компьютерные инциденты в Федеральном государственном бюджетном
учреждении науки Институте молекулярной и клеточной биологии
Сибирского отделения Российской академии наук (Приложение J\lg 1).

2. Разместить Положение о порядке реагирования на
компьютерные инциденты в Федеральном государственном бюджетном
учреждении науки Институте молекулярной и клеточной биологии
Сибирского отделения Российской академии наук на сайте Инсr.и,гута.

з. Утвердить план мероприятий по повышению защищенности
и нформацион ной инфраструктуры института (Пр илояtение J\fu 2).

4. Утверлить состав Группы реагирования на компьютерные инциденты:
­ Зыков и.А. заместитель директора по общим вопросам

(ответственный за обеспечение информационной безопасности);
­ Пыкин А.П. ­ программист;
­ Мелешенко С.А. ­ ведущий программист.
5. ПрограМмистаМ ПыкинУ А.п., Мелешенко с.А. осуществить

проведение мероприятий по повышению защищенности информационной
инфраструктуры института (Прило}кение J\&2) в срок до 31 .12,2О25г.

6. Контроль за исполнением приказа оставляю за собой,

flиректор, д.б.н.



Прилохtение NЬ 1

к приказу от 12.05 .2025 N 26

УТВЕРЖЛЕНО
ктора ИN'IКБ СО РАН

от l2.05 .2025 J\Ъ 26

Щемаков

поло)tЕниЕ
о порядке реагирования на компьютерные инциденты

В Федеральном государственном бюджетном учре}кдении науки Институте
МОЛекУЛярноЙ и клеточноЙ биологии Сибирского отделения Российской

академии наук

1. Общие положения

1.1. Настоящее Положение определяет порядок tsыявления,
классификации, реагирования
компьютерных инцидентов в

и ликвидации последствий
Федеральном государственном

бюдя<етном учре}кдении науки Институте молекулярной и клеточной
биологии Сибирского отделения Российской академии наук (далее ­

имкБ).
1.2. Щействие Положения распространяется на все информационные
системы, сети, оборудование и пользователей ИМКБ.
1.3. К компьютерным инцидентам (КИ) относятся:

Кибератаки (вредоносное ПО, фишинг, DDoS и др.)
Несанкционированный доступ к данным
Нарушение работы инфраструктуры
Иные события, угрожающие информационной

безопасности.

2, Группа реагирования на компьютерные инциденты (ГРКИ):
2.1. Ответственный за обеспечение информационной безопасности
(ИБ) ­ координирует мероприятия по реагированию.
2.2. Программист ­ осуществляет технический анализ и устранение
инцидентов.

З. Порядок реагирования
3.1. Выявление и регистрация

l.з.1
1.з.2
l.з.з
1.з.4
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З.1.1 Любой работник при обнарух(ении инцидента обязан
сообщить в ГРКИ.

З.| .2 ГРКИ регистрирует инцидент в журнале учета (форма
прилагается).

З.2. Классификация инцидента.
Инциденты делятся на:

З.2.1 Низкий риск ­ незначительные сбои, не влияющие на
работу института.

З.2.2 Средний риск ­ частичное нарушение работы систем,
утечка персональных данных.

З.2.З Высокий риск ­ масштабная атака, угроза критической
инфраструктуре.

З.3. Щействия по устранению
3.З.1 Низкий риск: ГРКИ устраняет собственными силами.
З.З.2 Средний риск: привлекается ответственный за ИБ,

составляется план ли квидации.
З.З.З Высокий риск: созывается группа реагирования, при

необходимости ­ уведомляются внешние агенты.

3.4. Расследование и отчетность
З.4.1 ГРКИ проводит внутреннее расследование по причинам

ки.
З.4.2 По итогам составляется отчет для руководства ИМКБ.

ГРКИ восстанавливает работоспособность систем.
Р азрабатываются меры по предотвращению повторных

3.5. Восстановление и профилактика
з.5.1
з.5,2

инцидентов.

4. Заключительные положения
4.1 Положение пересматриваетсяе}кегодно.
4.2 Изменения утверждаются приказом директора.

Приложения:

l. Форма журнала учета инцидентов.



Приложеt­lие Лс 1

к Полотсению о порядке реагирования на
компьютерFIые и нциденты

в Федеральном государственном бюдлtетном

учреждении науки Инстиr.уте молекулярной и
клеточной биологии Сибирского отделения

Российской академии наук

Форма журнаJIа учета иIлцидентов

У,гверждено:

Ответственный за игrформационную безоltzrснсlсть ИМКБ СО РАН

lФ.и.о.l

пояснения к заполнению:

1. NЬ п/п ­ порядковый номер инцидента,
2. Щатаи время обнарухtения ­ точные момент выявления.
з. описание инцидента ­ краткая суть (атака, сбой, утечка и т.д,).
4. Классификация ­ ypoBerrb риска на MoMeI]T обнаружения.
5. Источl­tик/причина ­ предваРительный аналиЗ (вредоносный код, ошrибка персонала, тех.

сбой).
6. ответственный ­ Фио и должность сотруДника, назначенFIого для реаI,ирования.
7. Принятые меры ­действия по устранению (блокировка, обновзlение, расследование).
8. ffaTa устранения ­ момент завершения работ.
9. Подпись ­ подтверlItдение закрытия инцидента.

Важно:
. Журнал ведется в электронном виде (например, Excel или специализированная 0истема

мониторинга) с ограничеI]I]ым доступом.. flля инцидентов высокого риска прилагается отдельный отчет с детальным анализом.
. ХРанение: не менее З лет (требование 152­ФЗ для персоFI€IJIьных ланных).

г.

Журнал учета инцидентов
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